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CONTROLE DE VERSOES

Versao Data Autor/Revisor Alteragdes da Versao
3.13 28/08/23 |Juliana Oliveira Acrescentada a informacgdo sobre a consulta automatica QSA
Eliana Dias para CNPJ
Atualizar a informacgao no item 2 sobre documentos de pessoa
fisica com a inclusdo do item 2.6 titulos de eleitor digital com
foto de acordo com DOC-ICP-05 - Versao 5.5 - 17 de abril de
2020.
3.12 11/07/23 |Marcio S. Spinola, Acrescentada a informagdo de que a validagdo do dominio
Juliana Oliveira, expira apdés 30 dias de realizada e se o pedido nao for
Lucia Castelli, aprovado dentro deste periodo sera necessario refazer o
Marcio Sa pedido e a respectiva validagao no item 7.3.
Joverci Bandini Atualizado o formato do e-mail enviado ao solicitante no
Leonel Silva Anexo D.
Inclusdo do item 11 — Emisséo de Certificados na AC MRE.
3.1 01/11/22 |Marcio Mattos de Sa Inserida informacao sobre a validade do Termo de Titularidade
Marcio Suhett Spinola |como instrumento de outorga
3.10 14/10/22 |Marcio Sa, Marcio|- Atualizagdo do Item 7 com a inclusdo do método de
Spinola, Juliana |validag&o do controle do dominio via e-mail.
Oliveira/Lucia Alteracdo dos documentos para condominio conforme
IN n2 23 de 23 de margo de 2022
3.9 14/07/22 |André Luiz Silva Atualizagdo do Item 7, com reforgo da necessidade de
Anastacio de Araujo atendimento dos requisitos dos itens 7.1 e 7.2, além de
Igor de Santana suprimir a validagdo do controle de dominio via chamada
Joverci Bandini telefénica.
Juliana Oliveira Atualizagéo do link para consulta de MEI item 8.1
Marcio Spinola Inclusao do item referéncias no resumo do documento.
Rosangela Bernardes
3.8 19/05/22 |Marcio Spinola Inclusédo de orientagdes de confirmagéao se o solicitante possui
Joverci Bandini gestdo sobre o enderego da solicitagdo (URL de Dominio)
conforme Informativo — Emisséo de certificados digitais SSL —
Nova Cadeia SSL v10, de 30/04/2021.
3.7 17/09/20 |Vera Bonander Adequacdo as novas mudancas conforme DOC-ICP-05
Raimundo Brota versao 5.5 de 17/04/2020.
3.6 03/02/20 [Marco Bazzanella Adequagéao aos requisitos WebTrust para emissao de
certificados de equipamentos A1.
3.5 19/12/19 |Marco Bazzanella Adaptacao a resolugao ICP-Brasil N° 155.
Vera Vieira Bonander
3.4 19/11/19 [Vera Vieira Bonander [Retirada consulta CEl, pois sé esta disponivel para o titular do
CEl.
3.3 23/10/18 |Vera Vieira Bonander |Alteracao dos documentos para Condominio conforme IN n°
09/2018.
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3.2 05/09/18 |Elson Nogueira Revisédo do texto em que cita a coleta biométrica dos
Milhome administradores. Alteragcao do texto referente a carteira
luri Queiroz Cavalcante |funcional.
Marcio Fernando O
Silva
3.1 06/08/18 |Elson Nogueira Reorganizagéao e revisdo de conteudo; Inclusdo Carteira
Milhome Funcional como documento de identificagéo;
luri Queiroz Cavalcante |Inclusdo de informacgdes sobre documento de eleigcéo;
Marcio Fernando O Inclusédo de informagdes sobre assinatura dos responsaveis
Silva legais.
3.0 27/07/18 |[Vera Vieira Bonander |[Exclusdo do Comprovante de endereco (Declaragéo inclusa
no Termo);
Exclusao da foto (Foto tirada na coleta da Biometria);
Inclusao da Validagao DENATRAN dentro do SCDS.
2.5 23/02/17 |Romeu Castro Corregao e inclusao de informagdes sobre a aceitagédo de
Rodrigues Passaporte e RNE como documentos de identificagéo.
2.4 31/01/17 |Romeu Castro Complementacgéo texto sobre cabecalho na Declaragao de
Rodrigues Residéncia;
Melhorada a orientagao sobre razéo social da versao 1.8;
Melhoria no texto sobre consércios (anexo A).
2.3 05/01/17 |Romeu Castro Retirada obrigatoriedade do RG na Declaragéo de Residéncia;
Rodrigues Incluida orientagéo de corregao da razao social quando esta
estiver abreviada.
2.2 18/11/16 |Romeu Castro Alteragdo do enderego de acesso para consulta no Denatran.
Rodrigues
2.1 16/11/16 |Romeu Castro Inclusdo de informagdes obrigatérias na Declaracao de
Rodrigues Endereco assinada de proéprio punho.
2.0 10/11/16 |Romeu Castro Inclusao da Assinatura na analise dos documentos da PJ.
Rodrigues
1.9 05/10/16 |Romeu Castro Inclusédo de orientagdo sobre empresas abertas através do
Rodrigues RLE — Registro e Licenciamento de Empresas.
1.8 29/09/16 |Romeu Castro Inclusdo de orientagao sobre a consulta no Denatran e sobre
Rodrigues verificagdo de informagdes do solicitante no contrato social.
1.7 25/08/16 |[Romeu Castro Inclusao de orientagao para comparacgao do documento de
Rodrigues identidade com os documentos de constituigao da pessoa
juridica.
1.6 28/07/16 |Romeu Castro Incluséo de links para consultas do CEI, CPF,NIS/PIS/PASEP
Rodrigues e CCMEL,
Inclusao de orientagdes adicionais na validagdo de CNH
(Detran), Contratos sociais (Junta Comercial Digital e
Comprovante de endereco).
1.5 27/07/16 |Romeu Castro Atualizagcdo do ANEXO A — Tipos de Empresas e
Rodrigues Documentos.
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14 27/06/16 |Romeu Castro Inclusao do site para consulta do CNPJ

Rodrigues

1.3 02/03/16
Romeu Castro|Inclusdo da consulta ao SAF e exclusdo da consulta ao
Rodrigues Guardiao.

1.2 06/01/16
Romeu Castro |Inclusdo de orientagdo sobre analise do contrato social.
Rodrigues

1.1 17/11/15
Romeu Castro|Inclusdo de informacdo sobre IPTU no comprovante de
Rodrigues residéncia.

1.0 29/10/15
Romeu Castro |Versao original.
Rodrigues

RESUMO DO DOCUMENTO

Descricao: Este Procedimento Operacional Padréo orienta os Agentes de Registro sobre
os documentos aceitos e as verificagées necessarias para emissao do
Certificado Digital em acordo com Politica de Certificado da Autoridade
Certificadora do SERPRO SSL A1.

Local de Publicagéo: https://diope.serpro/supop/corporativo/produtos-servicos/servico-
certificacao-digital/area-do-agente-de-registro/procedimentos-dos-aqgrs/
procedimento-operacional-padrao-pop

Referéncias Politica de Certificado da Autoridade Certificadora do SERPRO SSL A1
disponivel em https://repositorio.serpro.gov.br/docs/pcserprossiA1.pdf

Declaracao de Praticas de Certificagdo da Autoridade Certificadora do
SERPRO SSL https://repositorio.serpro.gov.br/docs/dpcserprossl.pdf
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1. Consideragdes Iniciais
a) Para certificados de pessoa juridica (e-CNPJ, Bancario, Equipamento) é necessario '

i - comprovacado de que os documentos apresentados se referem efetivamente a pessoa
juridica titular do certificado, e de que a pessoa fisica que se apresenta como representante
legal da pessoa juridica realmente possui tal atribuicdo. Assim, é condigdo necessaria que
a pessoa fisica seja uma das representantes legais da Pessoa Juridica constante do ato
constitutivo.

ii - € admitida a procuracgao por instrumento publico, com poderes especificos para atuar
perante a ICP-Brasil, cuja certiddo original ou segunda via tenha sido emitida dentro de 90
(noventa) dias anteriores a data da validagéo presencial.

Obs.: O temo de titularidade assinado pelas partes - representante legal e responsavel
pelo certificado - é valido como o instrumento de outorga, pois conforme preconizado no
atendimento presencial e refletido no atendimento remoto a partir da assinatura digital de
forma analoga".

IMPORTANTE: Apenas o Termo de Titularidade assinado digitalmente substitui a
procuragao.

Para a assinatura de préprio punho o Representante Legal devera assinar
presencialmente, juntamente com o responsavel pelo uso do certificado, ou apresentar
outorga.

Ndo é mais necessario que o ato constitutivo preveja expressamente que a
Pessoa Juridica seja representada por procurador.

b) Este roteiro inclui orientagdes para aprovagao de certificados:
v e-CNPJ

v Bancario
v Equipamento A1 e Equipamento A1 Multidominio.

c) A digitalizacdo dos documentos para upload no SCDS devera ser realizada a partir dos
documentos originais.

d) O Termo de Titularidade para os certificados e-CNPJ serdo assinados de modo eletrénico no
momento da instalacéo do certificado.

! DOC-ICP-05 , versdo 6.2, item 3.2
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e) O Termo de Titularidade para os certificados Bancario e de Equipamento deve ser assinado
de forma manuscrita ou digital. No caso de assinatura manuscrita sera necessario comparar a
respectiva assinatura com a do documento de identificagdo e ato constitutivo (quando
apresentado).

f) Verifique abaixo os documentos necessarios para identificagédo de Pessoas Fisica e Juridica.
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2 - Documentacao da Pessoa Fisica - ORIGINAIS

2.1 - Documento de identificagao (valido em todo o territorio nacional com assinatura e
foto) - E OBRIGATORIO a apresentagao de pelo menos um dos documentos listados

abaixo.

>

Carteira Nacional de Habilitagdo — CNH
» Pode ser aceita mesmo estando vencida

Registro Geral — RG
= Verificar se os dados impressos no documento estdo legiveis e em perfeito

estado
= Verificar a semelhanga da foto do documento com o solicitante presente
= Rejeitar caso os itens acima néo sejam atendidos

Passaporte
= Verificar prazo de validade

= Se estrangeiro ndo domiciliado no Brasil
* Deve possuir visto de permanéncia valido

Carteira de Trabalho e Previdéncia Social - CTPS
= Somente modelo com foto digitalizada em papel

Carteiras de Orgdos de Classe
= OAB, CRM, CFC, etc

Carteira Funcional
» Desde que contenha a validade em todo o territorio nacional, emitidos por forca
de lei e com fotografia.

Registro Nacional de Estrangeiro — RNE / CNE
= Se estrangeiro domiciliado no Brasil

» Nao aceitar fora do prazo de validade, exceto, se o portador completou 60 anos
antes da data de vencimento ou é deficiente fisico.

Titulo de Eleitor, com foto
» Quando apresentado este documento, sera necessario solicitar ao titular e/ou

responsavel pelo certificado, o arquivo gerado e exportado em .pdf deste documento,
junto com o print de tela da pagina inicial do referido app que contenha os dados e foto
do solicitante.

@ serPrO Pig 9



POP - Aprovacao de certificados digitais para Pessoas Juridicas, Bancario, Equipamento A1 - v3.13

Verificar se o nome constante do documento de identificacdo apresentado confere
com o cadastro do CPF. Caso haja divergéncia, a mesma deve ser esclarecida e
corrigida se necessario. Na situacdo de mudanca do estado civil (casamento,
divorcio, por exemplo) que impliqguem alteragdo do nome, deve ser exigido
documento que comprove a situagao. Certidao de casamento, por exemplo.

2.2 - CPF - OBRIGATORIO

» Cartdo do CPF ou
» Numero presente no documento de identificagdo ou

» Consulta no site da Receita Federal do Brasil
= Emitido no maximo ha trés meses

» Pode ser consultado pelo cliente ou pelo AGR e gravado como
PDF/Imagem(jpg)

= Consulta disponivel em:
https://servicos.receita.fazenda.gov.br/Servicos/CPF/ConsultaSituacao/
ConsultaPublica.asp

2.3 - Termo de Titularidade

» Certificados Pessoa Juridica (e-CNPJ) e Certificados de Pessoa Fisica (e-CPF)
serao assinados exclusivamente de modo eletrbnico no momento da instalacao
do certificado.

> ATENCAO: Para certificados Bancarios e de Equipamentos (todos os tipos: SSL,
Aplicacdo) a assinatura do Termo de Titularidade devera ser manuscrita na
presenca do AGR caso a identificagcao seja presencial.

» No caso de atendimento por videoconferéncia, o AGR deve garantir que o termo
seja assinado digitalmente pelo Titular e Responsavel. O(s) AGR(s) devem
também apor a respectiva assinatura digital no documento.

2.4 - CEIl (quando informado na solicitagao)

» Comprovante de emissao emitido por
» Receita Federal do Brasil, ou

= Dataprev
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2.5 - NIT/NIS/PIS/PASEP (quando informado na solicitagao)

» Apresentar
» Cartdo do Cidadao, ou

» Declaragao da Caixa Econdmica Federal, ou

= Carteira de Trabalho com o numero, ou

= Consulta disponivel em:
http://consultacadastral.inss.gov.br/Esocial/pages/qualificacao/qualificar.xhtml

2.6 - Titulo de Eleitor (quando informado na solicitagao)

» Apresentar
= Consulta do e-titulo ou o titulo de eleitor fisico

= Consulta disponivel em: https://www.tse.jus.br/servicos-eleitorais/titulo-e-local-
de-votacao/copy_of consulta-por-nome

3 - Documentos da Pessoa Juridica

3.1 - Ato Constitutivo* devidamente registrado no érgao competente

» O sistema SCDS fara uma validagao sistematizada da consulta QSA e os documentos
do Ato Constitutivo podem ser substituidos pelo relatério resultante dessa consulta. Este
relatorio sera inserido automaticamente no dossié.

*Atencao: Essa consulta faz parte da consulta CNPJ da RFB que por sua vez é alimentada
pela REDESIM. Os dados alterados na REDESIM, s&o enviados automaticamente a Receita
Federal e as secretarias de fazenda, de forma que o cadastro tributario da empresa se
mantenha atualizado.

Caso tenha algum problema para geragéo desse arquivo automatizado, os documentos
referentes ao Ato Constitutivo também podem ser substituidos pelo documento emitido através
do Portal Nacional da Redesim obtido pelo site https://www.redesim.gov.br Modelo Il, com
cédigo de autenticidade, mediante identificacdo do usuario no Portal.

*Atencao: Conforme IN 1963 de 03 de julho de 2020 da RFB, este documento consiste num
"Comprovante de Inscricdo e de Situacdo Cadastral’ o qual contém dados do CNPJ suficientes
para validacao eletrénica necessaria a emissao do certificado digital e que substitui somente o
Ato constitutivo e o cartdo CNPJ para fins de emisséo do Certificado Digital.

Quando o representante legal informado no pedido for encontrado com sucesso na
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consulta (QSA) ou na Consulta manual do REDESIM, o agente de registro nao precisara
solicitar os documentos de Contrato Social/Ato Constitutivo e o comprovante do CNPJ, pois
o sistema ja validou automaticamente.

Caso a consulta automatizada do QSA retorne a mensagem que o representante legal nao foi
encontrado na lista de socios e nao seja feita a consulta RedeSim sera necessario obter os
documentos listados baixo:

» Contrato Social, Estatuto, Lei de Criagao, Lei Organica, Requerimento de Empresario,
Certificado de Condi¢cdo de Microempreendedor Individual, etc.

€ Para empresas registradas através do sistema RLE — Registro e Licenciamento
de Empresas www.redesimples.df.gov.br , dever&do ser apresentadas:

e Copia do Ato Constitutivo
e Consulta de Andamento da Solicitacdo de abertura
e Certidao Simplificada emitida pela Junta Comercial

» Todas as alteragdes (quando aplicavel)
» Documentos de eleicdo dos administradores

€ O Ato Constitutivo da Pessoa Juridica explicitara a necessidade de eleigdo do
administrador, portanto, quando assim constar, o administrador deve apresentar
o0 documento de eleig¢ao.

*Atencao: Para emissao de todos os tipos de Certificados sera necessario solicitar os
documentos de pessoa fisica.

3.2 -CNPJ

» O CNPJ sera validado automaticamente através do resultado da consulta do QSA e este
relatdrio sera inserido no dossié.

» Caso o representante legal ndo seja encontrado na lista dos sécios através da Consulta
QSA, o Cartao CNPJ deve ser consultado através do link
http://servicos.receita.fazenda.gov.br/Servicos/cnpjreva/cnpjreva_solicitacao.asp
e o resultado deve ser anexado ao dossié.
= Emitido no maximo ha trés meses

= A razdo social devera estar escrita da mesma forma que no ato constitutivo e ndo deve
ser aceito quando abreviada. Caso esteja abreviada, pedir que o solicitante corrija a
informagdo na Receita Federal do Brasil. Devera constar a razdo social escrita por
extenso até onde for possivel

*Pode ser apresentado pelo cliente ou consultado pelo AGR e gravado como
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PDF/imagem(jpg)

3.3 - CEl (quando informado na solicitagao)

» Comprovante de emissao emitido pela RFB/Dataprev

3.4 — Identificagao da Pessoa Fisica (Titular do CNPJ)

» Com documento de identificagdo em maos fazer a identificagdo da Pessoa Fisica
responsavel pela Pessoa Juridica.
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4 - Identificacao da Pessoa Fisica

» Com o documento de identificagcdo recepcionado (presencialmente ou por meio
eletrdnico) fazer a identificagdo da pessoa fisica, verificar:

» Se a pessoa da foto € a mesma que esta sendo identificada

= Se a foto do documento condiz com a idade aparente na época de emissao do
documento (idade resultante da diferenga entre a data de nascimento e data de
emissao do documento).

» Se a idade atual condiz com aparéncia atual

Para certificados de Equipamento e Bancario, com documento de identificacdo

recepcionado, pedir que o solicitante realize a assinatura manuscrita

(atendimento presencial) no Termo de Titularidade ou, no caso de atendimento

por videoconferéncia, pedir que o assine com certificado digital. Se manuscrita,

deve ser realizada com caneta na cor diferente de preto. Utilizar
preferencialmente a cor AZUL.

& serPrO Pag14



POP - Aprovacdo de certificados digitais para Pessoas Juridicas, Bancario, Equipamento A1 - v3.13

5 - Validagcao dos Dados do Pedido e Termo de Titularidade

» Comparar documentos originais com os dados do pedido preenchidos no SCDS,
corrigindo se necessario:

= Razao Social
= CNPJ
= Nome
= Data de Nascimento
» CPF
» RG / Orgéo Emissor / UF (quando informado)
e deve estar preenchido somente com numero de RG civil. Ndo deve conter
RG militar, numeros de CNH, Carteiras de Classe, etc.
= NIT/NIS/PASEP (quando informado)
= CEl (quando informado)
» A assinatura do Termo de Responsabilidade para certificados e-CNPJ é feita de forma
automatica durante o processo de instalagcdo/baixa. Nao € necessario a coleta da
impressao digital e assinatura realizada de forma manuscrita.

> ATENCAO: Para certificados Bancarios e de Equipamentos (todos os tipos: SSL,
Aplicacéo) a assinatura do Termo de Titularidade devera ser manuscrita na presenca
do AGR caso a identificagdo seja presencial.

» No caso de atendimento por videoconferéncia, o AGR deve garantir que o termo seja
assinado digitalmente pelo Titular e Responsavel. O(s) AGR(s) devem também apor
a respectiva assinatura digital no documento

» Em sendo a assinatura manuscrita, o termo deve ser digitalizado e assinado digitalmente
pelo(s) AGR(s) sendo o mesmo apensado ao dossié eletrbnico do SCDS, podendo o
original em papel ser descartado.

» Quando manuscrita, a(s) assinatura(s) tanto do Titular (do CNPJ) como do responsavel,
devem ser compativeis com as assinaturas dos respectivos documentos de identidade ou
contrato social. ?

2 Caso o certificado bancario Openbankin tenha uma URL, ex.: consentimento.openbanking.caixa.gov.br
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6 - Validacao Sistematizada

» Validagao de documento(s) do solicitante:
€ RG (Nao é mais realizada)

4 CNH
e Se o solicitante possuir CNH o SCDS realizara automaticamente consulta a
base do DENATRAN para o CPF. A foto e os dados do documento de CNH
presentado deverao ser compativeis com o resultado dessa consulta. Caso haja
divergéncias entre as informacdes, 0 AGR ndo deve prosseguir com a aprovacao.

» Realizar consulta no sistema antifraude ITlI

€ O SCDS realizara automaticamente consulta a base do SAF — Sistema
AntiFraude e trara o resultado desta consulta na tela para o AGR.
€ Nao havendo ocorréncia, prosseguir com as etapas seguintes;
€ Caso o sistema sinalize alguma ocorréncia, o AGR devera pausar o processo de
aprovagao, acessar o SAF pelo enderegco https://saf.serpro.gov.br (vide manual
especifico do SAF) e:
o Verificar se a foto do solicitante consta nas imagens das faces dos maiores
fraudadores;
e Verificar as ultimas ocorréncias incluidas no sistema (clicar no icone da
"lampada");
¢ Realizar pesquisa unica — informando os seguintes dados:
= Nome
» CPF
» E-mail
» Razado Social (quando houver) e
= CNPJ (quando houver)
» Usando SEMPRE a forma de busca ‘RESULTADO - QUALQUER
CAMPO".

» Validagao sistematizada da consulta QSA

¢ O SCDS realizara automaticamente a consulta ao Quadro de Sdcios e

Administradores (QSA) constante da base de dados do Cadastro Nacional da Pessoa
Juridica (CNPJ).
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Outros documentos nao serdo verificados sistematicamente.

7 - Verificagao de URL para certificados de Equipamentos SSL e Bancario
(Openbanking)? (exclusivamente para AC SERPRO SSL v1)

Atencao: Para certificados de Equipamento SSL, quanto ao Termo de Titularidade,
previamente a emissao, deve-se verificar e garantir que o mesmo esteja assinado de forma
manuscrita ou por certificado digital conforme descrito no item 2.3 - Termo de Titularidade:

> ATENCAO: Para certificados Bancarios e de Equipamentos (todos os tipos: SSL,
Aplicacdo) a assinatura do Termo de Titularidade devera ser manuscrita na
presenca do AGR caso a identificagcao seja presencial.

» No caso de atendimento por videoconferéncia, o AGR deve garantir que o termo
seja assinado digitalmente pelo Titular e Responsavel. O(s) AGR(s) devem
também apor a respectiva assinatura digital no documento.

Antes da aprovacao o AGR deve:

e Confirmar identidade da organizagao (via consulta Redesim, ou ato constitutivo);
e Confirmar a identidade responsavel legal;
e Confirmar identidade do responsavel pelo certificado” se diferente do responsavel legal;

7.1 - Realizar consulta da Google para URLs Seguras *:

» Acessar o0 site de pesquisa da Google para Navegagbes Seguras
https://transparencyreport.google.com/safe-browsing/search?url=

» No campo “Verificar o status do site”, informar a URL a ser verificada e clicar no icone
em forma de lupa para realizar a pesquisa;
» Espera-se que a pesquisa retorne pelo menos uma das mensagens abaixo:

3 Consulta Google para certificados de Alto Risco; CA/Browser Forum, item 1.6.1 “High Risk

Certificate Request”. Conforme https://support.google.com/webmasters/thread/3390155/google-safe-browsing?

hi=pt-BR
4

DOC-ICP-05 v6.2, item 3.2.7.2 — Para certificados de equipamento ou aplicagdo que utilizem URL
na identificagao do titular, deve ser verificado se o solicitante do certificado detém o registro do nome de dominio
junto ao 6rgéo competente, ou se possui autorizagao do titular do dominio para usar aquele enderego. Nesse caso
deve ser apresentada documentagao comprobatdria (termo de autorizagdo de uso de dominio ou similar)
devidamente assinado pelo titular do dominio.
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- “Nenhum conteudo ndo seguro foi encontrado” (o que indica que a URL foi
considerada segura e o AGR pode seguir com as demais etapas);
ou
- Nao ha dados disponiveis - (o que indica que a URL nao foi avaliada pelo Google
Transparency — e neste caso também pode seguir 0 processo);

> Caso a pesquisa retorne mensagem de que FOI encontrado ALGUM conteddo NAO
seguro, informar ao solicitante que nao sera possivel a emissao do certificado para a URL
em questao até que seja resolvida esta situacao.

» Gerar arquivo PDF com o resultado da consulta e anexar ao dossié;

7.2 - Consultar RegistroBR °
Definicdes:
URL: é, basicamente, o endereco virtual de uma pagina ou website. A sigla tem origem na

lingua inglesa e significa "Uniform Resource Locator" (Localizador Uniforme de Recursos, em
traducéo livre).

Dominio: € um nome exclusivo, utilizado para localizar e diferenciar uma empresa, instituicao
ou pessoa na internet. Ele é essencial para quem deseja criar um site ou blog. Foi criado para
facilitar o acesso nos sites. Pois, ele é a base de toda a identificacdo da internet e dos seus e-
mails. No Brasil, os registros de dominios na Internet sdo gerenciados pelo Registro.Br.

Esta consulta tem como objetivo verificar
a) qual é a organizagao responsavel pelo dominio junto ao Registro.Br;

b) qual pessoa ou qual area da organizagao esta registrada como responsavel pelo
dominio

> Acessar https://registro.br/tecnologia/ferramentas/whois/ ;
» No campo "Whois" informar a URL constante no pedido (sem o https!!!);
» Serao retornadas as informacgdes acerca do dominio constante na referida URL;

» Verificar quem é a o TITULAR do dominio (TD) (campo TITULAR);

» Verificar qual o CNPJ que registrou o dominio (PJD) (campo DOCUMENTO);

> Verificar o nome do RESPONSAVEL pelo dominio (RD) (campo RESPONSAVEL);

» Verificar as informagdes de CONTATO DO TITULAR do dominio (CTD) (Nome e e-mail);
Condigdes para seguir a aprovagao:

5 DOC-ICP-05, v6.2, item 3.2.2.1.3
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Se TD = Nome empresarial do CNPJ constante no Termo de Titularidade e
Se PJD = CNPJ presente no Termo de Titularidade e

Pelo menos uma das condig¢oes abaixo forem atendidas:

Se RD = Titular ou Responsavel presente no Termo de Titularidade => OK
Se CTD = Titular ou Responsavel presente também no Termo de Titularidade => OK

O processo de validagao pode seguir.
Caso nenhuma das situagbes acima sejam atendidas, sera necessario a apresentagao

autorizagao oficial (conforme modelo Anexo B) pelo TD ou RD ou CTD ou ainda, um dos
responsaveis legais pelo PJD.

Abaixo o exemplo para a pesquisa obtida para a URL sefaz.pi.gov.br em que o responsavel
pelo dominio da URL (pi.gov.br) é a ATI PI,

No caso temos:

TD = Agéncia de Tecnologia da Informagao do Piaui ATI

PJD = 08.839.135/0001-57

RD = Agéncia de Tecnologia da Informacao do P

CTD = CAJ8 (que € um link para os dados de nome e e-mail obtidos logo abaixo na pesquisa =
Carlos Augusto Ribeiro da Silva Jr, e-mail carlos.jnr@gmail.com)
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Dominio pi.gov.br

Agéncia de Tecnologia da InformagSo do Piauwi ATI
08.839.135/0001-57

Agéncia de Tecnologia da Informagso do P
BR

CAJg

RDESIATT

ns1pigovbr 200231523 «
ns2.pi.govbr 20023153249 -
ns2.sefaz pigovbr 200.23.148.225 .
ns3.pigovbr 191234185188 ~
16,/04/1997 F36663

25/05/2022

Publicado

Contato (ID) CAJ8

Carlos Augusto Ribeiro da Silva Jr
carlos.jnr@gmail.com

BR

01/03/1998

30/04/2020

Contato (ID) RDSSI477

Richardson dos Santos Silva
richardsoni@ati. pi.gov.br

BR

2112201

AN

Alterar visualizagdo para modo texto

Neste exemplo, o(s) representante(s) legal pelo CNPJ 08.839.135/0001-57 (PJD), bem
como a pessoa que consta como Contato do Titular do Dominio - (CTD), Sr. Carlos
Augusto Ribeiro da Silva Jr, possuem credenciais no Registro.BR para fazer uso ou
autorizar o uso do(s) dominio(s) registrado(s) em nome da Agéncia de Tecnologia da
Informacao do Piaui (TD).
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7.3 - Validar se o solicitante possui gestao sobre o endere¢o da solicitagao (URL)

Este requisito evidencia que o solicitante possui gestao (controle) sobre o endereco da
solicitagédo (URL).

Atualmente o SCDS esta habilitado para fazer esta validacio pelo processo de confirmagao via
e-mail cadastrado para o site RegistroBR.

Esta evidéncia pode ser confirmada de duas maneiras:

1: A primeira, que é a padrao, utiliza a confirmagéao por e-mail, por um dos detentores do
dominio cadastrado no Registro.br, conforme instru¢ées detalhadas no Anexo D.

2:A segunda maneira, utiliza o método de publicagdo de um arquivo .txt, contendo o hash
enviado por e-mail, e podera ser utilizado quando o procedimento padrao nao funcionar
(instrugdes detalhadas no Anexo E).

ATENCAO: A validagéo do dominio expira apds 30 dias de realizada e se o pedido n&o for
aprovado dentro deste periodo, sera necessario refazer o pedido e a respectiva validagao.
Esse prazo € um requisito Web Trust.
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8 - Analise dos documentos de constituicao da Pessoa Juridica

8.1 - Verificar o registro do Ato Constitutivo

» O Ato Constitutivo deve estar registrado em 6rgédo competente, de acordo com o tipo
de empresa, conforme Anexo A, constante no final deste POP
» Devera ser apresentado o documento original
€ Em caso de Junta Comercial Digital, consultar a chancela digital do documento no
site da Junta Comercial. Tal codigo de seguranga estara no documento apresentado,
junto com o link para verificagao
€ Em caso de Microempreendedor Individual — MEI, consultar o Portal do
Empreendedor no link abaixo:
https://mei.receita.economia.gov.br/certificado/consulta

Conforme IN RFB N° 1963 de 03 de julho de 2020 - O Ato constitutivo pode
ser substituido para fins de emissao do certificado digital pelo modelo Il do
Comprovante de Inscricao e de Situagcdo Cadastral, que possui codigo de
autenticidade, podera ser acessado somente mediante identificagdo do
usuario, por meio do Portal Nacional da Redesim, disponivel no endereco
https://www.redesim.gov.br." onde consta além do CNPJ e Razao Social, o
quadro societario necessario para validagao da pessoa juridica.

8.2 - Comparar informagoes do documento de identificagao com:

» Ato Constitutivo
€ Contrato Social, Estatuto, Lei de Criagdo, Lei Organica, Requerimento de
Empresario, Certificado de Condi¢gao de Microempreendedor Individual, etc.

» Todas as alteragdes (quando aplicavel)

» Documento de eleicao dos administradores (quando aplicavel)

» Devem ser verificadas as seguintes informagdes:
€ Nome

& Data de Nascimento
& CPF
@ Assinatura
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8.3 - Conferir a Razao Social e nimero do CNPJ constante do cartao CNPJ obtido no

site da Receita Federal com:

» Ato Constitutivo
€ Contrato Social, Estatuto, Lei de Criagdo, Lei Organica, Requerimento de
Empresario, Certificado de Condi¢cao de Microempreendedor Individual, etc.

€ Todas as alteragdes (quando aplicavel)

€ Documento de eleigdo dos administradores (quando aplicavel)

€ A razao social do cartdo CNPJ deve ser a mesma do ato constitutivo. Caso a
razao social esteja abreviada no cartdo e n&o no ato constitutivo, o solicitante devera
corrigir o cadastro na RFB para refletir o ato constitutivo.

8.4 - Verificar quem pode representar a Empresa

» Clausula de administragao/responsabilidade/deveres/obriga¢cées no Ato Constitutivo
» Documento de elei¢do dos administradores (quando aplicavel)
@ Verificar se o cargo que a pessoa ocupa pode representar a empresa

E suficiente apenas um representante da empresa para emissdo do
certificado.

8.5 — Representacao da Pessoa Juridica

» Conforme DOC-ICP-05 v.6.2 item 3.2.2.4, sobre a responsabilidade decorrente do uso
do certificado de uma organizagao.

Os atos praticados com o certificado digital de titularidade de uma organizagéo
estdo sujeitos ao regime de responsabilidade definido em lei quanto aos poderes de
representacido conferidos ao responsavel de uso indicado no certificado.

Portanto, mesmo que o Ato Constitutivo indique que os responsaveis devem assinar em
conjunto, pode se apresentar um so6 responsavel para emissao do certificado CNPJ (desde
que o mesmo esteja devidamente cadastrado como responsavel legal na Receita
Federal .)
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Se o(s) outro(s) responsavel(eis) quiserem assinar também, o procedimento sera
imprimir o Termo de Responsabilidade, pedir para que o0s soOcios assinem
manualmente, digitaliza-lo e apensar ao dossié eletrénico com assinatura digital
do AGR, devendo o original em papel ser descartado.

» Conforme DOC-ICP-05 v.6.2 item 3.2 a) ii sobre a possibilidade de outorga do
representante legal a outra pessoa, tal representacdo é admitida mediante a apresentagéo
de “procuragcdo por instrumento publico, com poderes especificos para atuar perante
a ICP-Brasil, cuja certiddo original ou segunda via tenha sido emitida dentro de 90
(noventa) dias anteriores a data da solicitagdo” — vide Anexo C como modelo.
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9 - Grafoscopia

» Para os certificados Bancarios e de Equipamento, para documentos cujas assinaturas
sejam manuscritos, para todos os documentos apresentados as respectivas assinaturas
devem ser parecidas. Comparar assinatura do documento de identificagdo com:

€ Termo de Titularidade

€ Demais documentos que contenham a assinatura do solicitante

» Embora para certificados Pessoa Juridica (e-CNPJ) o Termo de Titularidade seja
assinado eletronicamente no processo de instalagdo, € possivel que a assinatura no
documento de identificagdo seja divergente da constante no ato constitutivo da Pessoa
Juridica. Nesse caso, o Termo de Responsabilidade podera ser assinado manualmente
pelo responsavel das duas formas, similar a assinatura do ato constitutivo e ao seu
documento de identificagc&o. Incluir esse documento no dossié digital, podendo o original
em papel ser destruido ou descartado seguramente, ou entregue ao cliente °.

10 - Revogacao de Certificados

» Para revogar o Certificado:

Acessar SCDS — Médulo Autoridade Registradora ( https://ar.serpro.gov.br )
Em Menu — Certificagdo — Certificados, selecionar opg¢ao “Revogar”
Selecionar o certificado

Informar “Motivo”

Confirmar a “Revogagao”

LR R K 2R 2

» Para Certificados contratados corporativamente a Revogacédo pode ser solicitada pela
Chefia imediata do titular do certificado.

¢ Caso o certificado bancario Openbankin tenha uma URL, ex.: consentimento.openbanking.caixa.gov.br
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11 — Emissao de Certificados na AC MRE

» Os certificados emitidos sob a cadeia da AC MRE sao do tipo A4 com validade de 11
anos conforme descrito na respectiva DPC
(https://repositorio.serpro.gov.br/docs/dpcacmre.pdf) e possui um ambiente operacional
distinto e segmentado no SCDS.

» Neste ambiente o processo de upload da coleta biométrica do requerente é realizado de
forma manual. O AGR deve obter o relatorio gerado pelo PSBio e anexar no dossié.

» A pagina de solicitagdo de certificados é a https://certificados.serpro.gov.br/arserpromre

Meu Certificado Perdi o Acesso Outras Fungdes Repositorio Informagbes

Vocé esta aqui: Inicial \ Meu Certificado \ Solicitar
Selegﬁo do Tipo de Certificado desejado
~ Equipamento

Certificado MRE
Certificado exclusivo do Ministéric das Relagdes Exteriores.

» Para a aprovacgéo, o acesso se da por meio da URL https://armre.serpro.gov.br e é
restrito via rede local do SERPRO.

» Basicamente sao emitidos os certificados para os clientes Casa da Moeda do Brasil
(CMB) e o proprio MRE.

» Para emissdo de certificados A4 a serem instalados na CMB, apesar de ndo ser um
requisito para o processo de emissao/validagcdao, o AGR também participa da cerimbnia do

processo de instalacao do certificado no HSM do cliente.

» Todos os demais procedimentos de identificagdo do requerente e da pessoa juridica sdo
0os mesmos descritos neste POP.
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Apéndice - Resumo das fases de aprovacgao de certificados digitais

1. AGR recebe a documentagdo do usuario com o(s) numero(s) do(s) pedido(s) de cada
certificado e faz a verificacdo se os dados do(s) pedido(s) conferem com os dados dos
documentos apresentados, solicitando a corre¢cao se necessario;

2. Realiza entrevista (presencial ou por videoconferéncia);

3. Se for presencial, AGR faz a Validagado Biométrica (Cadastro, Verificagdo ou

Atualizagao);

4. Se for por videoconferéncia, além dos procedimentos previstos, durante o processo, o

AGR realiza a captura da imagem da face do usuario;

5. AGR prossegue com o processo de validagao e aprovagao conforme descrito no item

IV Atividades do AGR do Manual Operacional do Agente de Registro;

6. Para certificados Bancarios e de Equipamentos (todos os tipos: SSL, Aplicagdo) a assinatura do
Termo de Titularidade devera ser manuscrita na presenga do AGR caso a identificagao seja
presencial. No caso de atendimento por videoconferéncia, o AGR deve garantir que o termo seja
assinado digitalmente pelo Titular e Responsavel. O(s) AGR(s) devem também apor a respectiva
assinatura digital no documento.

7.Ap6s a aprovacgao, o AGR deve fazer o upload de todos os documentos necessarios

na secéo “Dossié” do SCDS, classificando e assinando-os digitalmente.
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Anexo A - Tipos de Empresa e Documentos

Tipo de empresa Documentos e Registro

Associacoes e Estatuto Social
¢ Ata da assembleia de eleicdo da atual diretoria, registrada no Cartério de
Registro Civil de Pessoa Juridica ou Cartério de Titulos e Documentos

Autarquias e Decreto lei de constituicao
¢ Ato de nomeacgao ou eleicdo do Representante (publicado na forma da lei
ou no Diario Oficial da Uniao)

Cémaras Municipais e Termo de Posse publicado em Diario Oficial ou mural da Camara
e Regimento Interno
e Lei Organica do Municipio

Na auséncia da Lei Organica, acatar a lei estadual ou consultar no site do Diario
Oficial da Uniao

Cartorios e e Portaria de Nomeacao do tabelido pelo Tribunal de Justica do Estado,
Tabelionatos publicada no Diario Oficial do Estado ou Certiddo do Termo de Nomeagéo,
expedida pelo Tribunal de Justica ou Governo do Estado

Clubes Sociais e Estatuto Social
e Ata da assembleia de eleicdo da atual diretoria, registrada no Cartério de
Registro Civil de Pessoa Juridica ou Cartério de Titulos e Documentos

Condominios Conforme IN n° 23, DE 23 DE MARCO DE 2022, para fins de emissao do certificado
digital de pessoa juridica a condominios deverdo ser apresentados, no minimo, os
seguintes documentos:

I - Inscrigdo junto ao Cadastro Nacional de Pessoas Juridicas -CNPJ;
I1 - Ato de constituicdo do condominio; e
[1I - ata da Assembleia Condominial de eleicdo do sindico ou administrador.

§1° Entende-se como ato constitutivo do condominio o testamento, a escritura
publica ou particular de institui¢do, ou a convengdo condominial devidamente
registrada no Cartorio de Registro de Imoveis, ndo bastando, para tal fim, quaisquer
outros documentos, tais como o regimento interno ou declara¢des emitidas pelos
respectivos sindicos ou administradores.

§2° Para os condominios devidamente inscritos perante o CNPJ, mas que ndo se
encontrem regularmente constituidos nos termos da legislagdo vigente, fica
dispensado o registro de seus atos constitutivos junto ao Cartério de Registro de
Iméveis, a que se refere o §1¢
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Consorcios

Autorizagdo do Banco Central para Constituicado e funcionamento (quando
se tratar de consoércio relacionado a atividades financeiras)

Ato Constitutivo/Contrato e alteragdes, se houver

Ata de Elei¢do da Diretoria, registrada

Consulados e
Embaixadas

Declaracdo da Coordenacao de privilégio de imunidade dada pelo
Ministério de Relagao Exterior MRE

Empresa Individual de
Responsabilidade
Limitada (Eireli)

Ato de Constituicao registrado na Junta Comercial do Estado

Empresario Individual

Requerimento de Empresario Individual registrado na Junta Comercial do
Estado

Empresas LTDA

Contrato Social Consolidado e alteragdes (quando houverem)
registrados na Junta Comercial do Estado

Empresas de Pequeno
Porte — EPP

Contrato simples registrado na Junta Comercial do Estado

Escritérios de
Advocacia

Contrato Social Consolidado e alteragdes (quando houverem)
registrados na OAB — Ordem dos Advogados do Brasil

Fundacdes

Estatuto Social (Registro Cartério de Registro Civil de Pessoas Juridicas)
Ata da assembleia geral

Publicagcao do ato de posse do representante atual (Diario Oficial da Uniao)
ou Ata de eleigcao e posse da diretoria atual (registro no Cartério de
Registro Civil de Pessoas Juridicas)

Fundacoées publicas

Estatuto ou Ata de constituicdo ou decretos

Ata de elei¢ao do representante, publicada no Diario Oficial da Unido,
registrada no Cartério do Registro Civil das Pessoas Juridicas ou no
Cartério de Titulos e Documentos

Massa Falida

Certidao simplificada (resumo como a consolidada retratando a situagao
atual)

Documento do juiz nomeando o administrador

Termo de compromisso da faléncia

Microempreendedor
Individual — MEI

Certificado de Microempreendedor individual — CCMEI

Obter em http://www.portaldoempreendedor.gov.br/mei-microempreendedor-
individual/ccmei

ONG - Organizagdes
Nao-Governamentais

Estatuto, registrados no Cartério de Registro Civil de Pessoa Juridica
Ata de eleigcéo da diretoria
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Organizagéo Religiosa e Estatuto Social e Ata da assembleia de eleicdo da atual diretoria,
registrados no Cartério de Registro Civil de Pessoa Juridica ou Cartério de
Titulos e Documentos

Para Igreja Catolica Apostélica Romana é necessario apresentar decreto ou
declaracao do bispo diocesano ou da curia, registrado no Cartério de Registro Civil
de Pessoa Juridica ou Cartério de Titulos e Documentos, e ato de designagao do
paroco registrado no Cartorio de Titulos e Documentos

Orgao Publico em Geral e Ato constitutivo
e Ato de nomeacgao do responsavel

Importante: No caso de 6rgao pertencente/vinculado a Municipio, o ato constitutivo
ou de nomeagao do responsavel pelo 6rgédo deve ser publicado na "imprensa
oficial", se houver. Nos casos de municipios em que ndao ha ou nao havia
"imprensa oficial", deve-se apresentar, além do Ato (Constituigio/Nomeagao), a
certiddo da Secretaria da Camara Municipal que informa a publicacdo da lei/ato,
mediante afixagdo no mural da Camara Municipal, ou certiddo do Gabinete do
Prefeito que informa a publicacido da lei/ato, mediante afixacdo no mural da
Prefeitura.

Prefeituras e Termo de Posse publicado em Diario Oficial ou mural da Prefeitura
e Lei Organica do Municipio

No caso da auséncia da Lei Organica, acatar a lei estadual ou consultar no site do
Diario Oficial da Uniao

Produtor Rural Consulta ao Sintegra do Estado, ou um dos documentos abaixo:

e Prova de propriedade (matricula atualizada da propriedade rural (emitida
ha, no maximo, 30 dias)

e Produtor NAO proprietario: contrato de arrendamento ou contrato de
parceria agricola

e Inscricdo no INCRA

e Contrato de compra e venda

e Comprovante do ITR — Imposto sobre a Propriedade Territorial Rural, em
nome do produtor rural

e (Cadastro de Contribuinte, emitido pelo Governo Estadual

No caso de escritura publica, admite-se a Certidao Atualizada do Imoével, emitida
pelo Cartério de Registros

Sindicatos, Federagdes e Ato Constitutivo, registrado no Cartorio de Registro de Pessoa Juridica

e Confederacoes e Ata da assembleia de eleigdo ou termo de posse da atual diretoria,
registrado no Cartério de Registro Civil de Pessoa Juridica ou Cartdrio de
Titulos e Documentos

Sociedades Anbénimas o Estatuto e Ata da eleigdo do responsavel registrados na Junta Comercial
LTDA do Estado
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Sociedades
Cooperativas

Para cooperativa de crédito, apresentar autorizagdo de funcionamento, emitida

Estatuto Social, registrado na Junta Comercial ou Cartério de Registro Civil

de Pessoa Juridica
Ata da assembleia de eleicdo da atual diretoria

pelo Banco Central do Brasil
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Anexo B - Termo de Autorizacao de Uso do Dominio

(Modelo para papel timbrado)

<<NOME DA EMPRESA TITULAR DO DOMINIO>>
REF: Dominio alpha.gov.br

A <<NOME DA EMPRESA TITULAR DO DOMINIO>>, na qualidade de titular do dominio
alpha.gov.br, conforme registro constante no REGISTRO.BR - Nucleo de Informacdo e
Coordenacéo do Ponto BR (NIC.BR), declara ter poderes para decidir sobre qualquer questao
relacionada com o dominio alpha.gov.br, incluindo a subscricdo desta Carta Autorizagdo de
Uso de Nome de Dominio.

Na condicdo de titular do dominio indicado, a <<NOME DA EMPRESA TITULAR DO
DOMINIO>>, confirma e garante que os dados constantes no registro do REGISTRO.BR estio
em conformidade com os seus dados organizacionais e esta devidamente autorizado a agir
como seu representante legal em todos os assuntos relacionados ao uso do dominio
alpha.gov.br.

<<NOME DA EMPRESA TITULAR DO DOMINIO>>, autoriza o uso do dominio URL pelo
<<NOME DA EMPRESA SOLICITANTE DO CERTIFICADO>> no common name do certificado
digital requisitado.

Local: UF: Data:

Atenciosamente,

<<NOME DA EMPRESA TITULAR DO DOMINIO>>
(carimbar e assinar ou informar nome e CPF)
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Anexo C — Modelo de Outorga — Procuragao do Responsavel Legal pelo CNPJ

(Modelo para papel timbrado)
PROCURACAO PARA A AUTORIDADE CERTIFICADORA SERPRO

<<NOME DA EMPRESA TITULAR DO CNPJ>>

Outorgante: <<NOME DA EMPRESA TITULAR DO CNPJ>>, CNPJ N <<xXX.XXX.XXX/XXXX-XX>>,
sito <<Enderegco do CNPJ>>  neste ato representado por <<Nome do Responsavel Legal na
RFB pelo respectivo CNPJ>> | CPF N° xxx.xxx.xxx-xx, Documento de lIdentificagdo n°
, SSP-UF, constitue como seu (sua) bastante Procurador (a) (Outorgado)
<<Nome_do_Outogado>>, Brasileiro, portador do CPF n°® xxx.xxx.xxx-xx, Documento de
Identificacdo , SSP-UF, residente e domiciliado (a) a <<Endere¢co completo>>, com poderes
para representar o outorgante, no periodo de 90 (noventa) dias, junto a autoridade certificadora
SERPRO a fim de obter certificagdo digital e-CNPJ da <<Matriz/Filial>> CNPJ N°
<IXX XXX XXX/ XXXX-XX>>, sito @ <<Enderego do CNPJ>> e certificados digitais SSL (Equipamento
A1) referentes ao dominio <<colocar_aqui_a URL>>, podendo cadastrar, assinar e receber
documentos, dar quitacdo, enfim resolver quaisquer questbes para fins de cumprimento das
exigéncias legais requiridas pela ICP-Brasil.

Local: UF: Data:

(Assinatura do Responsavel Legal pela Empresa — Outorgante)

<<Nome e CPF do Responsavel Legal na RFB pelo respectivo CNPJ>>

<<NOME DA EMPRESA TITULAR DO CNPJ>>
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Anexo D — Método de Validagao do Dominio via e-mail (Padrao)

Validagao SSL do Sistema de Certificagao Digital

Este anexo descreve o processo de validacao de certificados do tipo SSL, também conhecido como certificados de
equipamento. Este tipo de certificado sé pode ser solicitado pelo detentor do dominio! do URL que esta sendo
requerido no certificado.

Para validar a restri¢ao acima, o processo de emissao foi concebido para realizar o envolvimento dos detentores dos
dominios requeridos no pedido via e-mail e que terdo uma interface da nossa aplicacdo para realizar esta validagao.

Fluxo de Validacdao SSL

O pedido do certificado pode ser realizado pela interface da loja SERPRO ou pelas paginas da Autoridade de Registro
(AR) para as AR’s credenciadas. O importante é que o URL solicitado no pedido seja do dominio do solicitante, pois
sera necessario a validacdao deste dominio antes do fluxo de aprovacao pelo Agente de Registro (AGR).

Note que o solicitante e responsavel pelo certificado sera a pessoa identificada no pedido e validada no processo do
fluxo de aprovacao. A pessoa responsavel pelo dominio sera identificada pelo URL solicitado e sera enviado um e-
mail para que esta realize o processo de validacdo do URL para emissao do certificado.

Assim, em um processo de validacdo de certificados SSL, existem pelo menos 03 atores distintos:

— O responsavel Legal pelo CNPJ (titular do certificado);

— O responsavel pelo uso do Certificado Digital (pode ser o proprio titular ou outra pessoa outorgada por

ele);

— O responsavel pelo dominio do URL (ou detentores do controle do dominio, pode ser uma ou mais pessoas
que foram devidamente cadastrado(s) no Registro.br e cujas informagoes podem ser obtidas pela consulta

"whois").

Para maiores informagbes sobre a definicho de Nome de um dominio veja aqui
https://domains.google/intl/pt-BR_br/learn/web-terms-101/#:~:text=a%20mesma
%20coisa.-,URL,uma%20das%20p%C3%A1ginas%20do0%20site.
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Outras Fungdes Repositéric Informacoes

Furmul.':iri-: de Solicitacdo para Certificado Digital - Equipamento - Al (Institucional)

* Canpas Obrgaldrios

= Campas NAD aceitarm scentuacio & caraclerss especiais

— Informacées sobre o Orgdo Contratante

* OrgSo Contratante
SERPRO - SERPRO el

— Dados do Equipamento

* URL

— Dados da Empresa

*= Nome Empresarial constante no CNPD

* CNPY CEI {Cadastro Especifico do INSS)
I | | |

* Mome do Representante Legal

I 444 e

[0 Representante Legal é o responssvel pelo uso do Cerrificado

* CPF do Representants Legal * Data de Nascimento do Representante Legal

*= Mome

— Informacdes scbre o Responsavel pelo Certificado Digital

* Data de Nascimento * CPF

N

Apos a conclusdo do pedido, o selicitante recebe o e-mail com as orientagoes de como o processo de validacdo do

dominio vai acontecer, conforme destaque abaixo.
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CEruncagao
c digital

Cerlificodo
el i i = R L 5 0]
BaHic itads L =y =] dorur-wrfion L ] I'.n:!l!l!!r

@0 o o o o

Frezadola],

Seu cerfificado digital foi solicitado - numero de Referencia: 243508,

AGENDAMEMNTO:

O proximo passo & agendar seu atendimento para realizar a validagdo da documentacao

exigida, clicando aqui.

Precisaremas tambem confimar o seu controle sobre ofs) dominio(s) elou enderego(s) de
IP solicitado{s).

Por padro, iremos realizar a confirmagdo atraves do envio de e-mail para os contatos
Administrativo e Técnico cadastrados no Registro.br.

A lista de enderego(s) de e-mail{s) encontrado(s) foi a seguinte:

Fara cada endereco acima Estado, foi enviado um e-mail contendo as inst'u-;E-EE necessarias
para a confirnagdo do controle sobre ofs) dominio(s) efou endereco(s) de IP solicitado(s).

Observagdo: as instrugdes s3o enviadas apenas para ofs) endereco(s) de e-mail acima. Caso
voCE N3o possua controle sobre a caixa de entrada do(s) enderego(s) & ndo tenha contato com
quem a controde, sugerimos que realize a mudanga no Registro.br e faga um novo pedido.

&Ah! Para lembrar, os dados do seu Cerfificado s3o:

Ciualguer divida, fale com a Vera, nossa Assistents Virtual.

Atenciosaments,
Equipe Serpro.

Confiega nossos produtos e servigos scessando a lojp.sem@rougow. b
E-mail automalico. Favor ndo responder.
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Recebemos sua Solicitagdo

@ Certificado Digital <nao-responder@serpro.gov.brs
Para: Alex Sebastian Amorim

@ serPrO

Solicitagao Realizada

Pedro,
A sua solicitacao de certificado digital foi realizada com sucesso e o niimero dela é 39172.
Caso ainda ndo tenha agendado a sua validacao cadastral, vocé pode fazé-lo através deste link.

Sera necessario confirmar o controle sobre o(s) dominio(s) e/ou enderego(s) de IP solicitado(s).
Foi enviado um e-mail para os contatos Administrativo e Técnico cadastrados no Registro.br contendo as instrugdes necessarias para a confirmagao.

Atenciosamente,
Certificacdo Digital - SERPRO

Conforme relatado acima, um outro e-mail é enviado, neste caso, aos detentores do dominio
identificados no Registro.br para que realizem o processo de validagao.

Caso tenha mais de um e-mail registrado no dominio, sera encaminhado o e-mail para todos os
contatos Administrativo e Técnico cadastrados no Registro.br.
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Caso tenha mais de um URL solicitado no pedido, sera verificado a lista de e-mails de cada URL.
O exemplo deste e-mail encaminhado segue abaixo. Notem no destaque indicado que ha um prazo para que este
processo de validacdo seja realizado. Apenas o(s) responsavel(is) pelo dominio pode(m) realizar esta validagao.

R certificagdo

digital

Validagao de controle de Dominio/Endereco IP

Ola,

Recebemos o seu pedido de Cerificado Digital Equipamentas - A1 (Institucional).
Pedide: E-rnail do solicitante
39171 alex.amorimi@serpro.gov.br

Confirme o controle sobre os) dominio(s) efou endereco(s) de 1P

repositorio.serpro.gov.br

\ Confirmar controle

Importante:

« Esse e-mail de confirmacdo & valide por 30 dias;

= Caso alguma entrada de dominio e/ou endereco de IP ndo conste na lista acima, se deve
ao fato do contato gestao.interneti@serpro.gov.br ndo estar associado & entrada no
Reqgistro_br.

Dominio(s) elou endereco(s) de P solicitado(s):
repositorio_serpro.gov.br

Se fiver alguma divida, cligue aqui e fale com a Vera , nossa assistente vifual, ela esta pronta
para te atender.

@ serPro
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Y digital © serero
Confirmacdo de controle de Dominio(s) e/ou Endereco(s) de IP
Pa Jl%L%"TZ&?D)gIR € necessario confirmar o controle sobre o(s) dominio(s) e/ou enderegol e
Certificado: Equipamento - A1 (Institucional)
Ntmero de referéncia do pedido: 39171
E-mail do solicitante: alex.amorim@serpro.gov.br
\ ©)' CONFIRMO QUE POSSUO CONTROLE SOBRE O(S) DOMINIO(S) E/OU ENDEREGO(S) DE IP ABAIXO.
repositorio.serpro.gov.br
. . , . ,
O responsavel deve assinalar a confirmagéo indicada e confirmar.
Y digital @ serero

Confirmacao de controle de Dominio(s) e/ou Enderego(s) de IP

[3

(s) e/ou enderego(s) de IP

Certificado: Equipamento - A1 (Institucional)
Niimero de referéncia do pedido: 39171

£-mail do solicitante: alex.amorim@serpro.gov.br

CONFIRMO QUE POSSUO CONTROLE SOBRE O(S) DOMINIO(S) E/OU ENDEREGO(S) DE IP ABAIXO.

repositorio.serpro.gov.br

Assim, o dominio solicitado esta validado e o pedido pode ser aprovado.

v3.13
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~ digital @ serpro

Confirmacao de controle de Dominio(s) e/ou Endereco(s) de IP

Controle sobre ofs) dominio(s) e/ou enderego(s) de IP realizado com sucesso!

Notem que basta que um dos gestores de dominio realizem esta operacgao para que o pedido seja

liberado para aprovagéo.

Caso este processo nao seja realizado até o momento da aprovagao, o Agente de Registro recebera

uma mensagem da aplicagdo conforme abaixo.

@ serprO i
’
[t T cerincacio L ncenda [ poesie T comsunapomio L audiona T auia |sa [ o]

APROVAR/DEVOLVER PEDIDO DE CERTIFICADO

Pedido nao pode ser aprovado - N&o foi possivel validar a autorizacdo ou controle no dominio:
repositorio.serpro.gov.br [ 6c1ald74-99e0-4703-8a61-0fbd2efdfc26 ] v2
Favor realizar um dos métodos de prova de controle do dominio, conforme orientacdo no e-mail de confirmacdo do pedido.

Nesta condi¢cdo o pedido n&do podera ser aprovado e o AGR podera reenviar o e-mail no link
apresentado.

APROVAR/DEVOLVER PEDIDO DE CERTIFICADO

Pedido ndo pode ser aprovado - Néo foi possivel validar a autorizacéao ou controle no dominio:
repositorio.serpro.gov.br [ 6c1a1d74-99e0-4703-8a61-0fbd2efdfc26 ] v2
Favor realizar um dos métodos de prova de controle do dominio, conforme orientacdao no e-mail de confirmacdo do pedido.

Clique aqui para reenviar emails de validagdo de dominio

Email(s) enviado(s) para: ["gestao.internet@serpro.gov.br"]

Em caso de sucesso do processo de validagao, o pedido podera ser aprovado normalmente.
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Observacoes / Resolugdo de possiveis problemas

1 — Caso em que nao existe e-mail cadastrado no Registro.br para o dominio do URL informado.

Neste caso, teremos 2 op¢oes:

A) Solicitar que o cliente inclua o e-mail no registro BR para que se continue com essa validacdo. Apds o ca-
dastramento do e-mail o AGR deve proceder o reenvio do e-mail para validacdo do dominio, dentro do
SCDS;na secdo de aprovacao do pedido;

ou

B) Utilizar o método de validagdo utilizado anteriormente que é o da publicacdo de um arquivo .txt contendo
o hash enviado pelo SCDS. Para isso, deve-se acionar a equipe de suporte a aplicagdo até que o procedi-
mento seja melhor definido e atualizado no POP.
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Anexo E — Método de Validagao por publicagao de arquivo (em substituicao ao
método padrao)

Atencao: Para utilizacdo deste método é necessario acionamento prévio da Equipe de
Operagao da Aplicagéo (SCDS).

» O cliente/solicitante, logo apds a solicitagdo no SCDS, recebe as instrugcdes em seu e-mail de
como proceder para realizar essa prova de controle conforme texto abaixo:

Precisaremos também confirmar seu controle ou autorizagdo sobre o(s) dominio(s) solicitado(s).

Para realizar esse procedimento, favor seguir o procedimento abaixo:

- Criar o arquivo “numerodopedido.txt” e incluir o contetdo
aabbbspeb5hspdiypgg99tuvpwzq1mgrke/ylvktisdi=

- -Disponibilizar esse arquivo no URL informado no seu pedido de certificado, no diretério "/.well-
known/pki-validation"exemplo: https://meudominio.gov.br/.well-known/pki-validation/161234.txt;

- ATENCAO: O hash estara entre colchetes, conforme figura abaixo, Desconsiderar os espagos do
inicio e do fim.
@ serPro scp

APROVAR/DEVOLVER PEDIDO DE CERTIFICADO

Pedido nao pode ser aprovado - Nao foi possivel validar a autorizacao ou controle no dominio:
repositorio.serpro.gov.br [ 6c1a1d74-99e0-4703-8a61-0fbd2efdfc26 | v2
Favor realizar um dos métodas de prova de controle do dominio, conforme orientacio no e-mail de confirmacao do pedido.

Cligue aqui para reenviar emails de validacio de dominio

» Obs. 1: Para cada pedido o SCDS envia um conteudo personalizado de caracteres a ser
colocado no arquivo .txt.

» Obs. 2: O AGR pode também confirmar se o cliente fez a publicagdo montando o endere¢o
conforme a regra acima para o pedido em analise. Por exemplo, seja o URL= serpro.gov.br, e
N° Pedido 123455, o endereco onde devera ser encontrado o arquivo sera
https://serpro.gov.br/.well-known/pki-validation/123455.txt;

Caso o cliente nao tenha realizado o procedimento o AGR recebe a seguinte mensagem:

O sistema nao conseguiu validar o controle do dominio informado pelo titular. Oriente o solicitante a
realizar os procedimentos enviados por e-mail.

O AGR deve entrar em contato telefénico e orientar o solicitante para que realize os
procedimentos enviados por e-mail para comprovar o controle sobre o dominio.

Atencao: Enquanto esta etapa nao for realizada, o pedido nao podera ser aprovado.
Caso o cliente tenha dificuldades, primeiramente o AGR deve solicitar que ele execute as orientacdes
do e-mail recebido (da caixa ccd@serpro.gov.br). Continuando a dificuldade, o AGR deve acionar o
suporte técnico da Certificagao Digital para avaliar o caso especifico.
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