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CONTROLE DE VERSOES

Versédo |Data Autor/Revisor Status do Versoes de alteragdes
documento
1.0 15/09/2023 |Juliana Cristina de |Criagao Verséo original
Oliveira e
Eliana Dias Rosa

RESUMO DO DOCUMENTO

Descricao: Este Procedimento Operacional Padrao orienta os Agentes de Registro sobre
os documentos aceitos e as verificagdes necessarias pra emissao do
Certificado Digital na AC-JUS. Neste documento s&o definidos os campos,
extensdes e informagdes obrigatérias que devem constar em cada perfil de
certificado especificado, bem como as regras, restricbes e requisitos
documentais para emissdo dos certificados sob a cadeia de certificagao da
AC-JUS.

Local de Publicac3o: https://diope.serpro/supop/corporativo/produtos-servicos/servico-
certificacao-digital/area-do-agente-de-registro/procedimentos-dos-agrs/
procedimento-operacional-padrao-pop/pop-procedimento-operacional-
padrao-pf-cert-jus-v1-0-setembro_2023/view
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POP - Aprovacao de certificados digitais para Pessoas Fisicas na AC-JUS - v.1 - Setembro/2023

1. Consideragoes sobre Certificados na AC-JUS

Os certificados digitais AC-JUS destinam-se a servidores, magistrados e aplicagdes, dos
orgaos do Poder Judiciario e da Administracdo Publica direta e indireta. Cada certificado digital
identifica seu titular ou aplicagéo, relacionando-os a determinado 6rgao publico ou ao Poder
Judiciario no caso do certificado AC-JUS Magistrado.

O 6rgao publico que desejar fazer uso dos certificados digitais AC-JUS, deve autorizar a
emissdo para cada titular, equipamento ou aplicacdo e é responsavel pelo fornecimento das
informagdes funcionais e institucionais que devem constar no certificado digital.

O orgéo é responsavel também, por garantir a revogacao do certificado digital ou a destruigédo
da sua chave privada em caso de desligamento do titular do certificado.

No caso de certificados digitais emitidos para Magistrados, ndo se faz necessaria a revogacao
em caso de mudanga de jurisdigdo ou atuagdo em outro 6rgéo.

Por forga da Resolugdo CNJ n. 376, de 02 de margo de 2021, passa a ser obrigatério uso da
flexdo de género no campo cargo dos Certificados AC-JUS Institucional e AC-JUS Magistrado.
1.1 - Para o disposto neste documento, entende-se como autoridade competente:

 a autoridade maxima do 6rgéo;

* 0 representante legal do 6rgdo ou pessoa com delegagdo formal para representacao
administrativa do érgéo;

* servidores com responsabilidade delegada para representagdo administrativa do 6rgao por
meio de ato oficial ou pela natureza de suas atribui¢cdes, descritas em regimento interno ou
semelhante;

» servidores designados para esta finalidade, por meio de ato oficial;

* recomenda-se a designacao pelo 6rgao, dos servidores que responsaveis pela autorizacdo no
inicio da execucéao contratual, com renovacao anual da designacgao.
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1.2 - Os certificados emitidos sob a cadeia AC-JUS seguem os padrdes definidos pela ICP-
Brasil e obedecem as premissas de conformidade e interoperabilidade estabelecidas nas
resolugdes e normas da ICP-Brasil e da AC-Raiz.

1.3 - As autoridades certificadoras da cadeia de certificacdo da AC-JUS somente emitirdo
certificados que possuam leiaute e conteudo conforme definido neste documento.

1.4 - As autoridades certificadoras da cadeia de certificacdo da AC-JUS somente emitirdo
certificados digitais AC-JUS para os 6rgaos previamente cadastrados junto a AC-JUS conforme
o item 4.

1.5 - Todos os 6rgaos autorizados a utilizarem certificados digitais AC-JUS estao relacionados
no documento Lista de Org&os Autorizados — AC-JUS, disponivel no site da AC-JUS em
http://www.acjus.jus.br/

1.6 - Nao é permitida a emissao de certificado digitais de SSL/TLS, Codesigning, Sigilo e CFe-
SAT na cadeia da AC-JUS.

2 - Cadastramento de Orgaos nao pertencentes ao Poder Judiciario

A AC-JUS definiu um perfil de certificado digital especifico, chamado AC-JUS Poder Publico,
para ser utilizado por 6rgaos da Administragdo Publica direta e indireta, ndo pertencentes ao
Poder Judiciario.

O modelo AC-JUS Aplicagao pode ser utilizado por todos os érgaos cadastrados.

Orgéos nzo pertencentes ao Poder Judiciario deverao solicitar CADASTRAMENTO junto & AC-
JUS, para se habilitarem a emissao de certificados digitais AC-JUS.

As AC da cadeia AC-JUS somente emitirdo certificados digitais para 6rgédos néo pertencentes
ao Poder Judiciario apés o CADASTRAMENTO ter sido aprovado pela AC-JUS.

O cadastramento deve ser solicitado por oficio da autoridade competente do 6&rgéo
interessado, enderegado a AC-JUS.

Apos a aprovacado do cadastro a AC-JUS oficiara as AC subsequentes para que incluam o
orgao cadastrado nos seus sistemas de certificagao.

A lista de 6rgaos cadastrados, bem como as respectivas siglas padronizadas, esta publicada
no repositério da AC-JUS e é divulgada para todas as Autoridades Certificadoras da cadeia
AC-JUS.

Em caso de duvida sobre a padronizagdo de nomes ou siglas, ou 6rgaos ndo constantes da
lista publicada, a unidade administrativa da AC-JUS deve ser consultada.
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Os 6rgaos do Poder Judiciario ndo necessitam fazer cadastramento desde que ja constem na
Lista de orgéos autorizados, distribuida as Autoridades Certificadoras e publicada no site da
AC-JUS.

3 - Autorizagao

Para a emissao de qualquer certificado digital AC-JUS é necessaria autorizagao da autoridade
competente da instituicdo ou 6rgao a qual o titular do certificado esta relacionado.

A autorizagdo contera todas as informagdes institucionais obrigatérias, necessarias para a
emissao do certificado digital, conforme cada leiaute definido, além dos campos opcionais de
interesse da instituicao.

As informagoes de lotagdo, cargo, matricula e e-mail institucional, devem, obrigatoriamente,
constar na AUTORIZACAO.

A informacgao do UPN é opcional somente para o tipo de Certificado Poder Publico.

Cada o6rgao autorizado pela AC-JUS a emitir certificados digitais AC-JUS Poder Publico
podera fazer acordos com as Autoridades Certificadoras da Cadeia AC-JUS para padronizagao
do campo cargo, facilitando assim o processo de emissao dos certificados digitais.

A AC-JUS mantém em seu sitio em http://www.acjus.jus.br, modelos de AUTORIZACAO para
diversos tipos de certificado.

As autorizag¢des para emissao de certificados, nao necessitam ser individualizadas. Podem ser
utilizadas listas ou outros meios acordados entre o 6rgdo e a Autoridade Certificadora
emitente, desde que sejam assinadas digitalmente pela autoridade competente ou pelo
responsavel que tenha uma outorga da autoridade competente especificamente para essa
autorizag&o e contenham todas as informagdes institucionais requeridas. (Ver item 1.1)

Para AR SERPRO além do documento de autorizagdo assinado digitalmente o autorizador

cadastrado no sistema agenda devera cadastrar no sistema Agenda certificados a autorizagao
para uso do contrato.
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4 - Sobre tipos de certificados:

4.1 - Leiaute do Certificado AC-JUS Institucional

O certificado digital AC-JUS Institucional deve ser do tipo A3 ou superior.

Para os certificados A3 ou superior, devera ser utilizado dispositivo criptografico para a
geracao do par de chaves criptograficas e armazenamento da chave privada e do certificado
admitida a modalidade de certificado em nuvem.

A validade de certificados sera de no maximo 3 anos.

Destinacao

Os certificados digitais AC-JUS Institucional destinam-se exclusivamente aos agentes publicos
do Poder Judiciario, autorizados pela autoridade competente do seu 6rgao de lotagcdo a
recebé-los. ldentificam os titulares do certificado ndo s6 como individuo, mas também como
servidor do 6rgao do Poder Judiciario em que esta lotado.

Os certificados digitais AC-JUS Institucional NAO PODERAO mais ser emitidos para
MAGISTRADOS do Poder Judiciario a partir de 1° de janeiro de 2021.

4.2 - Leiaute do Certificado AC-JUS Magistrado

O certificado digital AC-JUS Magistrado deve ser do tipo A3 ou superior e destina-se
exclusivamente a Magistrados.

Para os certificados A3 ou superior, devera ser utilizado dispositivo criptografico para a
geracao do par de chaves criptograficas e armazenamento da chave privada e do certificado,
admitida a modalidade de certificado em nuvem

A validade sera de, no maximo, 5 anos.
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Destinacao
Os certificados digitais AC-JUS Magistrado destinam-se exclusivamente aos MAGISTRADOS
do Poder Judiciario, autorizados pela autoridade competente do seu atual 6rgado de atuacgéao a

recebé-los. Identificam os titulares ndo s6 como individuos, mas também como Magistrados do
Poder Judiciario.

4.3 - Leiaute do Certificado AC-JUS Poder Publico

O certificado digital AC-JUS Poder Publico deve preferencialmente ser do tipo A3 ou superior.
Para os certificados A3 ou superior, devera ser utilizado dispositivo criptografico (ex.: token ou
smartcard) para a geragao do par de chaves criptograficas e armazenamento da chave privada
e do certificado.

A validade de certificados de no maximo 5 anos.

A emisséao de certificados AC-JUS Poder Publico para determinado 6rgao sé sera iniciada pela
Autoridade Certificadora emitente, ap6s o CADASTRAMENTO de que trata o item 2.

Destinacao

Os certificados digitais AC-JUS Poder Publico destinam-se exclusivamente a agentes publicos,
autorizados pela autoridade competente do seu 6rgao de lotagao, a recebé-los.

O certificado AC-JUS Poder Publico identifica o titular do certificado ndo sé como individuo,
mas também como servidor do érgéo publico em que esta lotado.

E vedada a emissdo do AC-JUS Poder Publico para servidores de 6rgéos do Poder Judiciario.
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4.4 - Leiaute do Certificado AC-JUS Aplicagao

Os certificados digitais AC-JUS Aplicagdo sao certificados para pessoa juridica destinados
exclusivamente a utilizacdo em aplicagcbes que disponibilizem ou consumam servicos ou
informagdes (OCSP, webservices, autenticacdo entre servigos e outras aplicacbes) que
requeiram certificados digitais ICP-Brasil para autenticacdo e assinatura digital de pessoa
juridica. O certificado AC-JUS Aplicagéo podera ser do tipo A1.

A emisséo de certificados digitais AC-JUS Aplicagcdo deve ser previamente autorizada pela
autoridade competente do 6rgao.

O titular do certificado digital AC-JUS Aplicagao sera sempre um 6rgao publico e o responsavel
pelo certificado devera ser, obrigatoriamente, servidor publico indicado e autorizado pela
autoridade competente.

A emissao de certificados digitais AC-JUS Aplicacédo para determinado érgao so sera iniciado
apos o CADASTRAMENTO de que trata o item 1.5.

Certificados de resposta OCSP: Os certificados de resposta OCSP serdo emitidos somente
para autoridades certificadoras subsequentes a AC-JUS, pela préopria AC subsequente, de
forma viabilizar a autenticagdo do seu servico OCSP. Para este certificado esta dispensada a
Autorizacdo e o Cadastramento de que tratam os itens 4 e 5. O Leiaute desse tipo de
certificado deve estar de acordo como os normativos da ICP-Brasil.

4.5 - Leiaute do Certificado das Autoridades Certificadoras Subsequentes a AC-JUS
(apos 2018)

Requisitos de Certificado

Os certificados emitidos pela AC-JUS para as Autoridades Certificadoras subsequentes
obedecem ao formato definido no padréo internacional ITU-T X.509 ou ISO/IEC 9594-8 e
implementam a versdao 3 de certificado de acordo com o perfil estabelecido na RFC 5280
(Request for Comments — Internet X.509 Public Key Infrastructure).

Os certificados das AC subsequentes deverdao atender aos demais requisitos definidos pela
ICP-Brasil. Na cadeia AC-JUS serao emitidos somente certificados S/MIME.
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5. Consideragoes Gerais sobre documentagao

Para certificados de pessoa fisica € necessaria a comprovacao de que a pessoa fisica que se
apresenta como titular do certificado é realmente aquela cujos dados constam na
documentacdo, autorizacéo e biometria coletada, vedada qualquer espécie de procuragao para
tal fim' . A identificagdo da Pessoa Fisica deve ser feita presencialmente ou através de
videoconferéncia.

1 DOC-ICP-05 , versdo 5.4, item 3.2

5.1 - Documentacgao da Pessoa Fisica para a AC-JUS

5.1.1 - Autorizacao

Para a emissao de qualquer certificado digital AC-JUS é necessaria autorizagao da autoridade
competente da instituicdo ou 6rgao a qual o titular do certificado esta relacionado.

As informagbes de lotagdo, cargo, matricula e e-mail institucional, devem, obrigatoriamente,
constar na AUTORIZACAO.

A informacgao do UPN é opcional somente para o tipo de Certificado Poder Publico.

A AC-JUS mantém em seu sitio em http://www.acjus.jus.br, modelos de AUTORIZACAO para
diversos tipos de certificado.

5.1.2 - Documento de identificacao original (valido em todo o territorio nacional com
assinatura e foto) - OBRIGATORIO

» Carteira Nacional de Habilitagdo — CNH
= Pode ser aceita mesmo estando vencida

> Registro Geral - RG
= Verificar se os dados impressos no documento estdo legiveis e em perfeito
estado
= Verificar a semelhanca da foto do documento com o solicitante presente
» Rejeitar caso os itens acima nao sejam atendidos

» Passaporte
= Verificar prazo de validade
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= Se estrangeiro ndo domiciliado no Brasil
* Deve possuir visto de permanéncia valido

» Carteira de Trabalho e Previdéncia Social - CTPS
= Somente modelo com foto digitalizada em papel

> Carteiras de Orgéos de Classe
= OAB, CRM, CFC, etc

» Carteira Funcional
» Desde que contenha a validade em todo o territério nacional, emitidos por for¢a
de lei e com fotografia.

» Registro Nacional de Estrangeiro — RNE / CNE
= Se estrangeiro domiciliado no Brasil
= Verificar prazo de validade
= Se o portador completou 60 anos antes da data de vencimento ou é deficiente
fisico, pode ser aceita vencida.

Verificar se o nome constante do documento de identificacdo
apresentado confere com o cadastro do CPF. Caso haja divergéncia, a mesma
deve ser esclarecida e corrigida se necessario. Na situacdo de mudanga do
estado civil (casamento, divorcio, por exemplo) que impliquem alteragdo do nome,
deve ser exigido documento que comprove a situagcdo. Certiddao de
casamento, por exemplo.

5.1.3 - CPF - OBRIGATORIO
» Cartdo do CPF ou
» Numero presente no documento de identificagao ou

» Consulta no site da Receita Federal do Brasil
= Emitido no maximo ha trés meses
» Pode ser levado pelo cliente ou consultado pelo AGR e gravado como
PDF/Imagem(jpg)
= Consulta disponivel em:
https://servicos.receita.fazenda.gov.br/Servicos/CPF/ConsultaSituacao/
ConsultaPublica.asp
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5.1.4 - Termo de Titularidade

» O Termo de Titularidade para certificados Pessoa Fisica sera assinado
exclusivamente de forma eletrbnica no momento da baixal/instalacdo do
certificado.

5.1.5 - CEl (quando informado na solicitagcao)

» Comprovante de emissao emitido por
= Receita Federal do Brasil, ou
= Dataprev

5.1.6 - NIT/NIS/PIS/PASEP (quando informado na solicitagao)

» Apresentar
= Cartao do Cidadao, ou
= Declaragao da Caixa Econdmica Federal, ou = Carteira de Trabalho com o
numero, ou = Consulta disponivel em:
http://consultacadastral.inss.gov.br/Esocial/pages/qualificacao/qualificar.xhtml

5.1.7 - Titulo de Eleitor (quando informado na solicitagao)

» Apresentar
» Documento emitido pelo TSE ou = Consulta no site do TSE,
disponivel em: http://www.tse.jus.br/eleitor/certidoes/certidao-de-
quitacao-eleitoral

6 - Identificacao da Pessoa Fisica
» Com o documento de identificagao fazer a validagao da pessoa fisica, verificar:

= Se a imagem contida no documento apresentado corresponde a pessoa que esta
se apresentando pessoalmente ou por meio de videoconferéncia para a emissao
do certificado digital;
= Se a imagem no documento corresponde a idade aparente no momento em que
o documento foi emitido (idade resultante da diferenga entre a data de
nascimento e data de emissdao do documento);
= Se a idade atual coincide com a aparéncia atual da pessoa.
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Como o Termo de Titularidade para certificados de Pessoa Fisica é
assinado exclusivamente de modo eletrbnico ndo ha mais a verificacdo de
assinatura manuscrita.

7 - Validacao do Termo de Titularidade

» Comparar documentos originais e os dados da autorizagdo com o Termo de
Titularidade:

* Nome

= Data de Nascimento

* CPF

= E-mail institucional, Matricula e Cargo, conforme a autorizagao.

» RG / Orgéo Emissor / UF (quando informado)
* deve estar preenchido somente com numero de RG civil. Ndo deve conter
RG militar, numeros de CNH, Carteiras de Classe, etc.

= Titulo de Eleitor (quando informado verificar Numero, Zona, Se¢édo Municipio e

UF)

= NIT/NIS/PASEP (quando informado)

= CEl (quando informado)

8 - Validagao Sistematizada
» Validagédo de documento(s) do solicitante:

= Bases Oficiais

O SCDS realizara uma verificagao automatica nas bases de dados oficiais usando
o CPF como referéncia. O resultado sera a porcentagem de semelhanga ao
comparar as faces apresentadas durante a videoconferéncia e/ou coleta
biométrica presencial com a face registrada nas bases oficiais. Se houver
discrepancias nas informacgdes, o Agente de Registro (AGR) n&do deve continuar
com o processo de aprovagao.
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» Realizar consulta no sistema antifraude ITI

= O SCDS realizara automaticamente consulta a base do SAF — Sistema
AntiFraude e trara o resultado desta consulta na tela para o AGR.

= Nao havendo ocorréncia, prosseguir com as etapas seguintes;

» Caso o sistema sinalize alguma ocorréncia, o AGR devera pausar o processo
de aprovacgao, acessar o SAF pelo endereco https://saf.serpro.gov.br (vide
manual especifico do SAF) e:

= Verificar se a foto do solicitante consta nas imagens das faces dos maiores

fraudadores;

= Verificar as ultimas ocorréncias incluidas no sistema (clicar no icone da
"lampada");

» Realizar pesquisa unica — informando os seguintes dados: Nome, CPF e E-
mail;

» Usando SEMPRE a forma de busca “RESULTADO — QUALQUER CAMPO”

» Se a identificagao facial for positiva em alguma das pesquisas, € necessario
suspender imediatamente o processo de emissao do certificado digital. Deve-se
conduzir uma analise em conjunto com a Autoridade Certificadora (AC)
vinculada, comunicando-a sobre essa suspeita. Se a tentativa de fraude for
confirmada, a emisséo do certificado digital ndo deve ocorrer, e é imperativo
comunicar imediatamente ao Instituto Nacional de Tecnologia da Informagéao
(IT1) por meio do SAF, seguindo o procedimento do item "Cadastrar
Ocorréncia". No caso em que a identificagéo facial ndo tenha sido encontrada,
todos os procedimentos estipulados pelas normas da ICP-Brasil para a
verificagdo documental do solicitante devem continuar vigentes e serem
rigorosamente executados.

» Para outras agdes relacionadas a casos em que o solicitante esteja na lista
negativa, siga as orientagdes contidas no POP - Procedimento Operacional
Padréo SAF

9 - Aprovacao no SCDS

» Apos a conclusao das etapas de verificacdo e validagdo dos documentos, bem
como da autorizacdo com base nos documentos apresentados, proceder com a
aprovacao do certificado digital.
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10 - Revogacao de Certificados

Os certificados digitais Cert -JUS Institucional e Poder Publico, devido a sua natureza especial,
que vincula o titular do certificado a determinada instituicdo, podem ser revogados a pedido da
instituicdo ou érgéo de lotagéo do titular do certificado.

E obrigacéo do titular solicitar a revogacéo do certificado digital quando for desligado do quadro
funcional do 6rgao que autorizou a emissao do certificado.

Cabe a instituicdo ou 6rgao de lotagdo do titular de um certificado digital AC-JUS, garantir a
revogacao do certificado se aquele titular ndo mais fizer parte dos seus quadros ou em caso de
alteragao de alguma informagao contida no certificado.

Para certificados digitais emitidos para Magistrados, ndo se faz necessaria a revogagao em
caso de mudanca de jurisdicdo ou atuagdo em outro 6rgao.

11 - Resumo das fases de aprovagao de certificados digitais

1. AGR recebe a documentagcdo do usuario com o(s) numero(s) do(s) pedido(s) de cada
certificado e faz a verificagdo se os dados do(s) pedido(s) conferem com os dados dos
documentos apresentados, solicitando a corre¢cao se necessario;

2. Realiza entrevista (presencial ou por videoconferéncia);

3. Se for presencial, AGR faz a Validagado Biométrica (Cadastro, Verificagdo ou Atualizagado);

4. Se for por videoconferéncia, além dos procedimentos previstos, durante o processo, o0 AGR
realiza a captura da imagem da face do usuario;

5. AGR prossegue com o processo de validagao e aprovagdo conforme descrito no item IV
Atividades do AGR do Manual Operacional do Agente de Registro;

6. Para certificados do tipo Aplicacédo a assinatura do Termo de Titularidade devera ser
manuscrita na presenga do AGR caso a identificagdo seja presencial. No caso de atendimento
por videoconferéncia, o AGR deve garantir que o termo seja assinado digitalmente pelo Titular
e Responsavel. O(s) AGR(s) devem também apor a respectiva assinatura digital no
documento.

7. Ap6s a aprovacdo, o AGR deve fazer o upload de todos os documentos necessarios na
secao “Dossié€” do SCDS, classificando e assinando-os digitalmente.
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